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II. Kết quả chính của Luận án 

1. Luận án đã đề xuất giải pháp xác thực đa mức độ (MLA) sử dụng công nghệ 

GPS và chữ ký số nhằm phát hiện và ngăn chặn tấn công lỗ sâu ở cả hai chế 

độ HM và PM. Đồng thời, cải tiến AODV thành giao thức mới tên là 

MLAMAN bằng cách tích hợp thêm giải pháp MLA. 

2. Luận án đã đề xuất giải pháp FADA theo hướng tiếp cận học máy nhằm phát 

hiện và ngăn chặn tấn công ngập lụt. Đồng thời, cải tiến AODV thành giao 

thức an ninh tên là FAPRP bằng cách tích hợp thêm giải pháp FADA. 

3. Luận án đã đề xuất cơ chế xác thực tin cậy (TAM) và cơ chế quản lý chứng 

chỉ số (DCMM) theo chuẩn X.509. Đồng thời, tích hợp TAM và DCMM vào 

AODV tạo giao thức TAMAN có hiệu quả an ninh trước hầu hết các hình 

thức tấn công, bao gồm tấn công lỗ sâu ở chế độ ẩn. 
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II. Contributions of Thesis 

4. The thesis has proposed a Multi-Level Authentication solution (MLA) using 

GPS technology and digital signatures to detect and prevent wormhole attacks 

in hide and participation modes. At the same time, improved AODV to a new 

protocol named MLAMAN by using MLA. 

5. The thesis has proposed a solution of FADA based on learning machine 

approach to detect and prevent flood attacks. At the same time, improved 

AODV to a new protocol named FAPRP by using FADA. 

6. The thesis proposed a Truth Authentication Mechanism (TAM) and a Digital 

Certificate Management Mechanism (DCMM) using X.509 standard. At the 

same time, integrating TAM and DCMM into AODV for creating a TAMAN 

protocol and it againsts forms of network attack effectively, including 

wormhole attacks under hidden mode. 

 

  Thua Thien Hue, July 5th, 2020 

 Advisor PhD Candidate 

 

 

 Assoc. Prof. Dr. Vo Thanh Tu Luong Thai Ngoc 

 


